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1.0 9.10.2012 eReseptin kayttoonoton edellyttéaméa  Terveyskeskuksen tietotur- Perusturvalautakunta,
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KASITTEET

Tietoturvapolitiikka

Tietoturvallisuus
= Tietoturva

Tietosuoja

Tietoturvaty®

Henkilotieto

Organisaation hyvaksytty ndkemys tietoturvallisuuden paamaarista, peri-
aatteista ja toteutuksesta

Hallinnolliset ja tekniset toimenpiteet, joilla pyritdan varmistamaan tiedon
kaytettavyys, eheys ja luottamuksellisuus seka rekisterdidyn oikeuksien
toteutuminen. Tietoturvallisuus on riskienhallintaa ja osa organisaation
turvallisuutta.

Toimenpiteet, joiden tarkoituksena on suojata rekistertidyn oikeuksien ja
vapauksien toteutuminen henkilttietojen kasittelyssa. Tietosuojan tarkoi-
tuksena on osoittaa, milloin ja milla edellytyksilla henkiltietoja voidaan
kasitella.

Tietoturvan saavuttamiseksi tehtéavien toimenpiteiden suunnittelua ja to-
teuttamista, jotta voidaan turvata keskeytymatdn toiminta seka estaa tie-
tosuojarikkomukset.

Kaikki tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkil6on
liittyvat tiedot (esim. nimi, henkilétunnus, kuva, biometrinen tai geneetti-
nen tieto). Tunnistettavissa olevana pidetaan henkiloa, joka voidaan suo-
raan tai epasuorasti tunnistaa erityisesti tunnistetietojen, kuten nimen, si-
jaintitiedon, verkkotunnistetietojen tai yhden tai useamman henkilélle tun-
nusomaisen fyysisen, fysiologisen, geneettisen, psyykkisen, taloudelli-
sen, kulttuurillisen tai sosiaalisen tekijan perusteella.

Henkil6tietojen erityiset tietoryhmat, arkaluonteiset henkiltiedot

Henkilotietojen kasittelija

Kyberturvallisuus

Tiedot, joista ilmenee rotu tai etninen alkupera, poliittisia mielipiteita, us-
konnollinen tai filosofinen vakaumus, ammattiliton jasenyys, geneettisia
tietoja, terveytta koskevia tietoja, tai seksuaaliseen kayttaytymiseen liitty-
via tietoja. Erityisia tietoryhmié koskeva kasittely on erikseen sdanneltya.

Luonnollinen tai oikeushenkild, viranomainen, virasto tai muu elin, joka
kasittelee henkilttietoja rekisterinpitdjan toimeksiannosta.

Toimenpiteet, joilla organisaatio suojaa tarvittavat jarjestelmat, ohjelmis-
tot, laitteet ja tietoliikenneyhteydet kyberuhkilta. Esimerkkeja kyberuhista
ovat tietojenkalastelut, haittaohjelmat ja palvelunestohyodkkaykset.



1. JOHDANTO

Tietojen, kasittelyprosessien, tietojarjestelmien, teknisen ympariston sekd toimitilojen
turvallisuus on valttamaton edellytys perusturvapalveluiden toiminnalle. Potilas- ja
asiakastietojen saatavuus, virhettbmyys, ajantasaisuus tukevat perusturvapalveluiden vastuulla
olevien sosiaali- ja terveyspalveluien tuottamista. Tietoturvallisuus ja tietosuoja on huomioitava
kaikessa toiminnassa jo suunnitteluvaiheessa. Kasiteltavien tietojen arkaluonteisuus ja tietojen
suuri maara edellyttavat tietojen luottamuksellisuuden varmistamista tietojen koko elinkaaren
ajan.

Tietojen kasittely vaikuttaa palveluiden tehokkuuteen ja toiminnan sujuvuuteen. Tietoaineistot
sisaltavat potilaisiin, asiakkaisiin, tyontekijoihin ja toimintaan liittyvaa tietoa. Tietoaineistot
sisdltdvat sekd manuaalisessa ettd sahkodisessa muodossa olevaa turvattavaa tietoa.
Tietojenkasittelyn on oltava tehokasta, virheetdntéa ja varmaa.

Tietoturvan tarkeyttd lisaavat myds potilaille/asiakkaille sunnattujen sahkdisten palveluiden
seka tietojarjestelmien eta- ja mobiilikdyton lisdantyminen, ostopalveluina tuotettavat palvelut
seka palvelutuotannon uudet menetelmat erityisesti pilvipalvelut.

Tietoturvapolitikka méaarittelee ne periaatteet, vastuut, toimintatavat seka seurannan ja val-
vonnan, joita noudatetaan Euran perusturvapalveluiden tietoturvan toteuttamisessa ja
kehittamisessa. Euran perusturvapalveluiden tietoturvaty6td ohjaavat lainsaadanto,
viranomaisohjeet seka muut mahdolliset vaatimukset.

Tietoturvapolitikka on kaikkia sitova ja se toimii perustana tietoturvasuunnitelmalle ja muille
tietoturvaa koskeville toimintaohjeille ja -suunnitelmille, joiden tehtavana on tarkentaa ja
taydentda tietoturvapolitikassa annettuja maarayksia ja ohjeistaa niiden soveltamista
kaytantoon.

2. TIETOTURVAN TAVOITTEET JA PERUSPERIAATTEET

Tietoturvallisuudella tarkoitetaan tietojen, jarjestelmien, palveluiden ja tietoliikenteen suo-
jaamista hallinnollisilla ja teknisilla toimenpiteillda. Tietoturvallisuuden perusperiaatteena on
perusturvapalveluiden vastuulla olevien palveluiden jatkuvuuden turvaaminen kaikissa
olosuhteissa. Tietoturvallisuus nakyy laadukkaana, avoimena ja hairiottomana toimintana seka
osaltaan varmistaa potilaille/asiakkaille tarjottavien palveluiden luotettavuuden.

Euran perusturvapalveluiden tietoturvatavoitteet ovat seuraavat:

1. Tietoturvan hallinta ja suunnittelu
¢ Tietoturvatoiminta on suunnitelmallista, systemaattista ja kattavaa
e Tietoturvallisuuden  suunnittelussa ja  hallinnassa  huomioidaan tietojen
luottamuksellisuus, eheys ja saatavuus
o Luottamuksellisuuden avulla varmistetaan, etta tiedot ovat vain ja ainostaan



niihin oikeutettujen tahojen kaytettavissa.

o Eheyden avulla varmistetaan, etté tiedot ovat luotettavia, virheettomia, kattavia
ja ajantasaisia.

o Saatavuuden avulla varmistetaan, etta tiedot ovat kaytettdvisséd toiminnan
kannalta oikeaan aikaan, viivytyksetta ja hairioitta.

2. Tietoturvan kattavuus

e Peruturvapalveluiden tietoturvapolitikka kattaa kaikkeen toimintaan liittyvat tietojen
kasittelyn tehtavat.

e Henkilostolta, luottamushenkilbiltd seka yhteisty6- ja sopimuskumppaneilta edellytetaan
tietoturvallista tydskentelya.

e Henkilostolta, luottamushenkiltiltd seka yhteisty0- ja sopimuskumppaneilta edellytetaan
tietoturva- ja tietosuojaohjeistusten sekd aiheeseen liittyvdd lainsdadannon
noudattamista.

e Henkiloston  tietoturvallista  tydskentelya  tuetaan  selkeillda  ohjeistuksilla,
helppokayttdisilla tietoturvaratkaisuilla, perehdytyksilla ja koulutuksilla.

3. Riskit ja kehittdminen
e FEuran perusturvapalveluiden vastuulla olevien tietojen, jarjestelmien ja
kasittelyprosessien riskit tunnistetaan, arvioidaan ja kasitellaan.
o Tietoturvallista organisaatiota rakennetaan eri toimijoiden kanssa yhteistydssa jatkuvan
riskienhallintaprosessin kautta.

4. Seuranta, hairiot ja jatkuvuus
e Palveluiden saatavuus ja toiminnan jatkuvuus varmistetaan seka normaalitilanteessa
ettd poikkeusoloissa.
e Tietoturvan toteutumista varmistetaan saanndlliselld arvioinnilla, seurannalla ja
harjoittelulla.
o Tietoturvaan liittyvid kehittdmistoimenpiteitd toteutetaan jakuvan parantamisen
periaatteen mukaisesti

3. ORGNISOINTI JA VASTUU

Tietoturvaa johtaa ja valvoo Euran Perusturvalautakunta. Se hyvaksyy Euran
perusturvapalveluiden tietoturvapolitikan ja siihen tehtdvat muutokset perusturvapalveluiden
esityksen perusteella. Perusturvajohtaja toimii potilas- ja asiakasrekisterien vastuuhenkilona
ja vastaa potilas- ja asiakastietojen kasittelyn lainmukaisuudesta

Euran kunnassa toimii kunnanjohtajan nimittdma tietosuojaty6ryhma. Tyéryhma yllapitaa ja
kehittaa tietoturvallisuutta, luo yleisid kaikkia koskevia periaatteita, antaa niihin liittyvia
tarkentavia ohjeita sekd osallistuu tietoturvaa koskevien ratkaisujen ja ohjeistusten
suunnitteluun. Ty6ryhmassa on edustus myds perusturvapalveluiden palvelualueelta.

Perusturvapalveluiden  tietoturvavastaava vastaa  palvelualueen tietoturvatyon
kokonaisuudesta toimintayksikbn johdolta saamiensa resurssien ja toimintavaltuuksien
puitteissa. Han vastaa my0s tietoturvaan liittyvasta tiedottamisesta perusturvapalveluiden
ulkopuolelle ja toimintayksikdssa yleisella tasolla. Perusturvapalveluiden tietoturvavastaavana



toimii johtava laakari.

Perusturvapalveluiden tietosuojavastaavan tehtdvana on tietosuojan toteutumisen
seuranta, kehittdminen, edistdminen ja ohjaaminen. Tietosuojavastaava valmistelee ja
yllapitaa tietosuoja- ja tietoturvaohjeita seka vastaa lokiselvityksistd. Han raportoi tietosuojan
valvonnasta. Kunnanjohtaja on viranhaltijapaatoksella (25/00.00.01/2021) nimennyt
perusturvapalveluiden tietosuojavastaavan.

Tietohallinto koordinoi tietojarjestelmien ja niiden kayton tietoturvan ja teknisen toteutuksen
suunnittelua, toteutumista ja raportointia seké vastaa laitteistojen tietoturvasta. Tietohallinto
toimii yhdessa palveluntuottajien kanssa teknisend asiantuntijana tietoturvaa koskevissa
kysymyksissa.

Jéarjestelmien paakayttajat ja vastuuhenkiltt maarittelevat ja vastaavat tietojarjestelmien ja
sovellusten tieturvasta, palvelutasosta, kayttdoikeuksista, varmistamisesta, kehittdmisesta ja
kaytostd. Tietojarjestelmien paakayttajat vastaavat kayttdoikeuksien myodntamisesta
esimiesten vélittamien tietojen perusteella. Kayttboikeuksien myontamisesséd noudatetaan
vahimpien oikeuksien periaatetta eli kayttajille mydnnetaan vain ne oikeudet, joita he tydssaan
tarvitsevat. Kayttdoikeudet tulee myos poistaa, mikali niiden tarve on poistunut esimerkiksi
tyontekijan lopettaessa tietyt tyotehtavéat. Esimiesten tehtéavana on valittaa tarvittavat tiedot
tietojarjestelmien paakayttajille.

Vastuualuepaallikdét vastaavat vastuualueensa tietoturvallisuuden kokonaisuudesta ja
tukevat tietoturvan jatkuvaa kehittdmista ja yllapitamista. Esimiehet vastaavat siita, etta
henkilosto ja tydssaoppijat yms. ovat kaynyt vaadittavan koulutuksen seké saaneet riittavan
perehdytyksen ja ohjauksen tietoturvaan ja -suojaan liittyen. Esimiehet vastaavat omien
tydyksikkoidensa osalta tietoturvaan liittyvasta ohjeistamisesta, tiedottamisesta ja valvonnasta
ja raportoinnista seka tietoturvan ja -suoja HaiPro-ilmoitusten laatimisesta sekd niiden
kasittelysta.

Jokainen tydntekija, tietoja kasitteleva, tietojarjestelmien ja tietoverkkojen yllapitaja ja kayttaja
on palvelussuhteesta riippumatta omalta osaltaan vastuussa voimassa oleva lainsdddannon
noudattamisesta, tietojen kasittelysta ja viestintdvalineiden tietoturvallisesta kaytosta
annettujen ohjeiden mukaisesti.

Jokainen tyontekijd on havaitsemistaan tahattomista tai tahallista tietosuojarikkomuksista tai
riskeista velvollinen raportoimaan HaiPro-jarjestelméaan. Liséksi hanen tulee ilmoittaa asiasta
esimiehelleen seka tietoturva- tai tietosuojavastaavalle. Vastuut on kuvattu kootusti liitteen 1.
taulukossa

4. TIETOTURVAN TOTEUTUS

Tietoturvan toteuttamisen perusta on tdma perusturvalautakunnan hyvaksyma Kkirjallinen
tietoturvapolitiikka, joka annetaan tiedoksi jokaiselle toimintayksikon tyontekijélle ja tietojar-
jestelmien kayttajalle.

Tietoturvapoliitikkaa ja tietoturvallisuuskaytantojd ja -periaatteita sekd ohjeita noudatetaan
kaikessa toiminnassa ja ne koskevat kaikkia Euran kunnan/perusturvapalveluiden
palveluksessa olevia henkil6itd ja luottamushenkiloitd.  Tietoturvapoliitikkaa ja



tietoturvallisuuskaytant6ja noudatetaan myos kaikessa ulkopuolisten yhteistybkumppanien
kanssa tapahtuvassa toiminnassa.

Kayttajien toimintaa ohjataan toimintaohjeilla seké tietoturvakoulutuksella. Jokainen kayttaja
allekirjoittaa kayttajan salassapito- ja kayttajasopimuksen saadessaan oikeuden tehtaviensa
mukaiseen tietojarjestelmien ja tietoaineistojen kayttoon.

5. TIETOTURVAN SEURANTA JA VALVONTA

Kayttdjien ja yllapitajien tulee ilmoittaa havaitsemistaan tietoturvan puutteista, tietoturvaan
liittyvasta vaarinkaytoksesta tai epailemastaan tietoturvarikkomuksesta HaiPro-ilmoituksella
seka liséksi asiasta tulee ilmoittaa esimiehelle seka tietoturva- tai tietosuojavastaavalle.

Tietoturva- ja tietosuojavastaavalla ja esimiehilla on valtuudet tehda tietoturvallisuuteen
littyvia tarkastuksia omien vastuualueidensa osalta ja ryhtya tarvittaviin toimenpiteisiin
ongelmakohtien ratkaisemiseksi.

Tietojarjestelmien kaytdsta kertynyttd tietoa sekd jarjestelmien kayttbd seurataan.
Perusturvapalveluissa tehdaan sisdista valvontaa potilas- ja asiakastietoja sisaltavien seka
muiden henkil6tietoja sisaltavien jarjestelmien kaytdsta.

Sisaisella valvonnalla tarkoitetaan kaikkia niitd toimenpiteita ja menetelmid, joilla pyritaan
henkildtietojen asianmukaiseen ja luottamukselliseen kayttéon. Valvonta toteutetaan
kayttalokien seuranta- ja valvontasuunnitelman mukaisesti.

6. TIETOTURVARIKKOMUKSET JA SANKTIOT

Tietoturvaohjeiden sek& lainsdadannon vastainen toiminta kasitelldédn tapauskohtaisesti
ennalta maaritellyn prosessin mukaisesti. Havaitut tietoturvallisuuteen liittyvét rikkomukset
kasitelladn ensin tietosuojavastaavan, tietoturvavastaavan ja lahiesimiehen johdolla.
Tietoturvarikkomusten ~ mahdollisiin ~ seuraamuksiin ~ sovelletaan  Tietoturva- ja
tietosuojarikkomusten seuraamustaulukkoa. Rikosoikeudellisen lainsaadannon piiriin
kuuluvat rikkomukset ilmoitetaan aina poliisille.



Liite 1. Tietoturvan ja -suojan valvonnan vastuut

Roolit Euran perusturvapal-
velussa

Tehtava ja vastuu

Perusturvajohtaja

Potilas- ja asiakasrekisterien vastuuhenkil®
Vastaa asiakas- ja potilastietojen kasittelyn lainmukaisuu-
desta

Johtava laakari

Tietoturvan vastuuhenkild
Vastaa kayttajakohtaisista kayttdoikeuksista erikoistilan-
teissa

Tietosuojavastaava

Tietoturvan valvonta, ohjeistus, toteutumisen seuranta ja
koulutus

Tietosuoja/tietoturvaohjeiden valmistelu ja yllapito
Valvonnan raportointi

Tietohallinto Tietojarjestelmien, verkkojen ja laitteistojen tietoturvan
asiantuntijavastuu.

Esimies Tietosuojan valvonta yksikossa

Tyontekija Toimii tietosuojan edellyttamalla tavalla

Noudattaa tietoturva- ja tietosuojaohjeita
limoittaa tietoturvauhkista ja poikkea-
mista Osallistuu tietoturva/tietosuojakou-
lutuksiin

Potilasasiamies

Potilaan neuvonta ja avustaminen

Neuvoo potilasta ja henkilokuntaa

Valittaa tarvittaessa lokitarkastuspyynnoét tietosuojavastaa-
valle

Tietosuojatyéryhméa

Avustaa tietosuojavastaavaa ja johtoa erilaisissa toi-
missa, kuten esim. tietoturvan ohjaus, neuvonta, kehitta-
minen, koulutuksen jarjestaminen,




