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Yleista

1.1. Tama sopimusliite osa Puitesopimusta ja Palvelusopimusta, jdljempana "Sopimus”, jonka Asiakas on
tehnyt Toimittajan kanssa.

1.2. Tassa sopimusliitteessd madaritellaan Asiakasta ja Toimittajaa sitovasti ne henkilotietojen kasittelya ja
tietosuojaa koskevat sopimusehdot, joiden mukaisesti Toimittaja Asiakkaan toimeksiannosta kasittelee
henkilotietoja Asiakkaan puolesta. Naissd ehdoissa kuvatuista Toimittajan toimenpiteistd ja
velvollisuuksista ei suoriteta erillistd korvausta, ellei toisin ole naissa ehdoissa sovittu.

Osapuolten roolit henkilétietojen kasittelyssa

2.1. Kasiteltdessda henkilotietoja Asiakas on rekisterinpitdja ja Toimittaja on henkil6tietojen kasittelija
(jaliempana myos "“kasittelija”), ellei henkilotietojen kasittelyn tarkoituksesta muuta johdu. ”Asiakkaan
henkilotiedoilla” tarkoitetaan ndissd ehdoissa henkilotietoja, joista Asiakas vastaa rekisterinpitdjana.
Tarkemmin Osapuolten roolit on kuvattu tietosuoja-asetuksen artiklassa 24 (Rekisterinpitdjan
velvollisuudet ja vastuut) ja tietosuoja-asetuksen artiklassa 28 (Henkil6tietojen kasittelijan
velvollisuudet ja vastuut).

2.2. Henkilotietojen kasittelyn kohde, luonne ja tarkoitus sekd henkilGtietojen tyypit ja rekisteroityjen
ryhmat seka rekisterinpitajan ja kasittelijan velvollisuudet ja oikeudet kuvataan palvelukohtaisissa
kasittelytoimien kuvauksissa tai muussa Asiakkaan ohjeistuksessa. Toimittaja sitoutuu noudattamaan
Sopimuksessa, kasittelytoimien kuvauksessa ja ohjeistuksessa olevia ehtoja ja kuvauksia. Asiakas vastaa
ohjeistuksen ylldpidosta ja saatavuudesta.

2.3. Jos kohdan 2.1 mukaista kasittelytoimien kuvausta ei ole tehty tai se on puutteellinen, Asiakas laatii tai
tdydentaa kasittelytoimien kuvausta tarvittaessa yhteistydssa Toimittajan kanssa.

Toimittajan yleiset velvollisuudet

3.1. Toimittaja kasittelee henkilotietoja Sopimuksen ja Asiakkaan antamien ohjeiden mukaisesti.
Ryhmittyman (toimittajien yhteenliittyma hankintasopimuksessa) ollessa Kasittelijand tdman
sopimusliitteen velvoitteet koskevat kaikkia ryhmittyman jasenid, ja ryhmittyman kayttamia
alihankkijoita, jotka osallistuvat henkil6tietojen kasittelyyn.

3.2. Toimittaja toteuttaa asianmukaiset tekniset ja organisatoriset toimenpiteet, joilla se varmistaa, etté
Asiakkaan henkilotietojen kasittely tapahtuu sopimuksen vaatimusten ja sovittujen kadytdntdjen
mukaisesti. Toimenpiteiden tarkoituksena on varmistaa henkildtietojen lainmukainen kasittely seka
kasittelyjarjestelmien ja palveluiden luottamuksellisuus, eheys, saatavuus ja vikasietoisuus.

3.3. Toimittaja ei kasittele eikd muulla tavoin hyddynnd sopimuksen perusteella kasittelemidan
henkilotietoja muutoin kuin sopimuksen tayttamisen mukaisessa tarkoituksessa ja laajuudessa.

3.4. Toimittaja nime&da tietosuojavastaavan tai tietosuojasta vastaavan yhteyshenkilén Asiakkaan

henkilotietoihin liittyvia yhteydenottoja varten. Toimittaja ilmoittaa kirjallisesti tietosuojavastaavan tai
yhteyshenkilén yhteystiedot Asiakkaalle.
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3.5. Toimittaja saattaa Asiakkaan saataville tdman pyynnostd kaikki tiedot, jotka Asiakas tarvitsee
rekisterinpitajalle ja Toimittajalle saadettyjen velvollisuuksien noudattamisen osoittamista varten, ja
osallistuu pyydettdessa sovitulla tavalla Asiakkaan vastuulla olevien kuvausten ja muiden dokumenttien,
kuten vaikutustenarvioinnin, laatimiseen ja yllapitdmiseen sekd tietosuoja-asetuksen mukaisen
ennakkokuulemisen suorittamiseen. Toimittaja sitoutuu reagoimaan viimeistdan 72 tunnin kuluessa
Tilaajan yhteydenotosta ja vastaamaan viimeistdan yhden (1) viikon kuluessa Tilaajan tietosuojaa
koskeviin ilmoituksiin, reklamaatioihin tai muihin viesteihin, pois lukien EU:n yleisen tietosuoja-
asetuksen mukaiset tietoturvaloukkaukset, joihin sovelletaan tassa liitteessa maaritettyja maaraaikoja.

3.6. Toimittaja ilmoittaa Asiakkaalle viipymatta kaikista rekisterdityjen pyynnoistd, jotka koskevat
rekisteroidyn oikeuksien kayttamista. Toimittaja ei itse vastaa naihin pyynt6ihin. Toimittaja avustaa
Asiakasta, jotta Asiakas pystyy tayttamaan velvollisuutensa vastata naihin pyyntdihin. Pyynnot voivat
edellyttda Toimittajalta esimerkiksi avustamista rekisterdidylle tiedottamisessa ja viestinndssa,
rekisterdidyn paasyoikeuden toteuttamisessa, henkilotietojen oikaisemisessa tai poistamisessa,
kasittelyn rajoittamisen toteuttamisessa tai rekisterdidyn omien henkilGtietojen siirtdmisessa
jarjestelmasta toiseen.

3.7. Toimittaja sallii Asiakkaan tai sen valtuuttaman auditoijan suorittamat tarkastukset sekd osallistuu
niihin. Henkilotietojen kasittelija saattaa Tilaajan saataville kaikki tiedot, jotka ovat tarpeen tdssa
sopimusliitteessa kuvattujen velvollisuuksien noudattamisen osoittamista varten, ja sallii Tilaajan
valtuuttaman auditoijan suorittamat auditoinnit, kuten tarkastukset, seka osallistuu niihin. Auditointia
koskevat tarkemmat ehdot sovitaan Toimittajan kanssa erikseen ennen auditoinnin toteuttamista.
Toimittajalla ei ole oikeutta vaatia Tilaajalta korvauksia auditoinnin toteuttamisesta

3.8. Osapuolet ymmartavat, ettd Sopimusta ja tdtd sopimusliitettd tehtdessad tietosuojaa koskeva
lainsdadantdé on muutostilassa. Jos kyseiseen lainsdadantoon tai sitd tai sen tulkintaa koskeviin
suosituksiin, ohjeistuksiin tai maardyksiin tulee muutoksia, jotka vaikuttavat Tilaajan asemaan tai
velvollisuuksiin  tai tdssd sopimusliitteessda madriteltyihin velvollisuuksiin  tai vastuisiin, tata
sopimusliitettd voidaan tarvittaessa niiltd osin tarkistaa. Jos tdhan sopimusliitteeseen tehdaan sellaisia
muutoksia, joista aiheutuu Toimittajalle olennaisia lisdkustannuksia (yli viisi (5) henkilotyopaivaa),
niiden korvaamisesta on sovittava Tilaajan ja Toimittajan kesken erikseen kirjallisesti etukdteen ennen
muutoksiin ryhtymista. Toimittaja ja muut henkil6tietojen kasittelijat sitoutuvat noudattamaan kyseista
tarkistettua sopimusliitetta

4. Asiakkaan ohjeet

4.1. Toimittaja noudattaa Asiakkaan henkilotietojen kasittelyssd sopimuksessa ja ndissa erityisehdoissa
sovittuja ehtoja sekd Asiakkaan kirjallisia ohjeita. Asiakas vastaa ohjeiden ylldpidosta ja saatavuudesta.
Toimittaja ilmoittaa ilman aiheetonta viivytystd Asiakkaalle, jos Asiakkaan antamat ohjeet ovat
puutteellisia tai jos Toimittaja epdilee niita lainvastaisiksi.

4.2. Asiakkaalla on oikeus muuttaa, tdydentaa ja paivittaa Toimittajalle antamiaan henkilGtietojen kasittelya
ja tietosuojaa koskevia ohjeita. Jos ohjeiden muutoksista aiheutuu sopimuksen mukaisiin palveluihin
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liittyvia tyomaaraltdan yli viiden (5) henkilotyopaivan muutoksia, niiden vaikutuksesta sovitaan
sopimuksen mukaisessa muutoshallintamenettelyssa.

5. Palveluhenkil6sto

6.

5.1.

5.2.

Toimittaja varmistaa, etta kaikki sen alaisuudessa toimivat henkil6t, joilla on oikeus kasitella Asiakkaan
henkilotietoja, ovat sitoutuneet noudattamaan sopimuksessa sovittuja salassapitoehtoja tai heita
koskee lakisdateinen salassapitovelvollisuus.

Toimittaja varmistaa, ettd jokainen sen alaisuudessa toimiva henkild, jolla on paadsy Asiakkaan
henkilotietoihin, on tietoinen henkiltietojen késittelyyn liittyvista velvoitteistaan ja kasittelee niita
ainoastaan sopimuksen, ndiden erityisehtojen ja Asiakkaan ohjeiden mukaisesti.

Alihankkijat, jotka kasittelevat henkilotietoja

6.1.

6.2.

6.3.

6.4.

6.5.

Siltd osin kuin Toimittaja kayttdd toiminnassaan alihankkijoita, jotka kasittelevat henkilotietoja,
alihankintaan sovelletaan Sopimuksen lisaksi tdssd sopimusliitteessa kuvattuja ehtoja.

Jos Toimittajan alihankkija kasittelee Asiakkaan henkil6tietoja, alihankkijan kdyttdminen edellyttaa
Asiakkaan ennakkoon kirjallisesti antamaa lupaa.

Toimittaja tekee alihankkijan kanssa kirjallisen sopimuksen, jossa se sitouttaa kdyttdmansa alihankkijat
noudattamaan omalta osaltaan sopimuksessa Toimittajalle asetettuja velvoitteita seka Asiakkaan
antamia kulloinkin voimassa olevia henkil6tietojen kasittelyyn liittyvia ohjeita. Toimittaja varmistaa,
ettd sopimuksen mukainen Asiakkaan tarkastusoikeus voidaan ulottaa alihankkijaan.

Toimittaja vastaa kdyttamansa alihankkijan osuudesta kuin omastaan. Toimittaja vastaa siitd, etta
alihankkija noudattaa omalta osaltaan henkil6tietojen kasittelijalle asetettuja velvoitteita. Jos Asiakas
perustellusti katsoo, ettd Toimittajan alihankkija ei tayta tietosuojavelvoitteitaan, Asiakkaalla on oikeus
vaatia Toimittajaa vaihtamaan alihankkijaa.

Henkilotietojen kasittelyyn osallistuvan alihankkijan vaihtamisesta on ilmoitettava kirjallisesti
Asiakkaalle etukateen. limoituksessa tulee kuvata, miten alihankkija kasittelee Asiakkaan henkilotietoja
tietosuojalainsaadannon mukaisesti. Asiakkaalla on oikeus perustellusta syysta vastustaa ehdotettua
alihankkijaa.

Palvelun paikka

7.1.

7.2.

Ellei palvelun tuottamispaikasta ole toisin sovittu, Toimittajalla on oikeus kasitelld Asiakkaan
henkilotietoja ainoastaan Euroopan talousalueella. Mitd sopimuksessa ja ndissa erityisehdoissa sovitaan
henkilotietojen kasittelystd, koskee myo6s pdasyn mahdollistamista Asiakkaan henkiltietoihin
esimerkiksi hallinta- ja valvontayhteyden valityksella.

Henkilotietojen kasittelija ei saa siirtda henkilétietoja EU:n tai ETA-alueen ulkopuolelle ilman Tilaajan

kirjallista ennakkolupaa. Mikali Tilaaja antaa kirjallisen luvan, henkilotietojen siirtdminen kolmansiin
maihin voidaan tehda asianmukaisella siirtosopimuksella noudattaen EU-komission kulloinkin voimassa
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olevia mallilausekkeita ja/tai muita tuolloin voimassaolevia henkilotietojen siirtoa koskevia vaati-
mubksia.

8. Tietoturvaloukkaukset

8.1. Toimittajan on ilmoitettava Asiakkaalle kirjallisesti tietoonsa tulleesta henkilotietojen
tietoturvaloukkauksesta ilman aiheetonta viivytysta ja viimeistaan 36 tunnin kuluessa. Lisaksi Toimittaja
sitoutuu ilmoittamaan Asiakkaalle ilman aiheetonta viivytystd muista palvelun hairio- tai
ongelmatilanteista, joilla voi olla vaikutuksia rekisterdityjen asemaan ja oikeuksiin.

8.2. Toimittajan on annettava Asiakkaalle vahintaan seuraavat tiedot tietoturvaloukkauksesta:

i. tapahtuneen tietoturvaloukkauksen kuvaus, mukaan lukien asianomaisten rekisteroityjen
ryhmat ja arvioidut lukumaarat seka henkilotietotyyppien ryhmat ja arvioidut lukumaarat;

ii. tietosuojavastaavan tai muun vastuuhenkilén nimi ja yhteystiedot, jolta voi saada asiassa
lisatietoja;

iii. kuvaus tietoturvaloukkauksen todennakdisistad seurauksista; ja

iv. kuvaus toimenpiteista, joita Toimittaja ehdottaa tai joita se on jo toteuttanut

tietoturvaloukkauksen johdosta, ja tarvittaessa toimenpiteet mahdollisten haittavaikutusten
lieventamiseksi.

8.3. Henkilotietojen tietoturvaloukkauksen havaittuaan Toimittaja ryhtyy viipyméattd sopimuksessa
sovittuihin toimenpiteisiin tietoturvaloukkauksen poistamiseksi ja sen vaikutusten rajoittamiseksi ja
korjaamiseksi.

9. Henkilétietojen kasittelyn paattyminen

9.1. Sopimuksen voimassaoloaikana Toimittaja ei saa poistaa Asiakkaan lukuun késittelemidan
henkildtietoja ilman Asiakkaan nimenomaista pyyntoa.

9.2. Sopimuksen péaattyessa tai purkautuessa Toimittaja palauttaa Asiakkaalle kaikki Asiakkaan puolesta
kasitellyt henkilotiedot seka havittaa omilta taltioiltaan mahdolliset kopiot henkil6tiedoista, ellei muuta
ole sovittu. Tietoja ei saa poistaa, jos lainsdddannossa tai viranomaisen maaraykselld on edellytetty, etta
Toimittaja sailyttaa henkilotiedot.
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