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Yleinen tietoturvallisuus

| Taman asiakirjan tarkoitus ja soveltaminen

Tama asiakirja on sopijaosapuolten valisen paasopimuksen liite, jolla sovitaan sopimuksen
kohteen tietosuojaan, tietoturvallisuuteen, tilaajan aineiston kasittelyyn ja salassapitoon liit-
tyvistd seikoista. Tata asiakirjaa sovelletaan paasopimuksessa mainitun sopimusasiakirjojen
soveltamisjarjestyksen mukaisesti, huomioiden kuitenkin mita jaliempana mainitaan mahdollis-
ten paasopimuksen vastuunrajoitusten soveltamisesta. Tilaajan aineistoa koskevia ehtoja
sovelletaan paasopimuksen paattymisesta huolimatta niin kauan kuin palveluntuottajalla on hal-
lussaan tilaajan aineistoa.

2 Maaritelmaéat

Luottamukselliset tiedot: Sopijacsapuolta sekéd sen toimintayksikéita, sopimuskumppaneita tai
muita yhteistydtahoja koskevat liike- ja ammattisalaisuudet, tiedot turvallisuus- ja valmiusjar-
jestelyistd sekd muut julkisuuslain (621/1999) mukaan salassa pidettavat tai muuten
luottamuksellisiksi ja salassa pidettaviksi ymmarrettavat tiedot seka henkilétiedot.

Henkildtiedot: Maaritelty tietosuoja-asetuksen 4 artiklassa.

Henkilttietojen kasittely: Maaritelty tietosuoja-asetuksen 4 artiklassa. Henkilotietojen kasittelyna
pidetdédn esimerkiksi sitd, jos palveluntuottajalla on mahdollisuus paastd nakemaan hen-
kilotietoja sopimuksen kohteen toteuttamisen yhteydessa.

Tietosuoja-asetus: Euroopan parlamentin ja neuvoston asetus (EU) 2016/679 luonnollisten
henkildiden suojelusta henkilotietojen kasittelyssa sekad naiden tietojen vapaasta liikkuvuudesta
ja direktiivin 95/46/EY kumoamisesta.

Tilagjan aineisto: Palvelun tai Tuotteen toimituksen yhteydessa kaytettavat tai niihin sisaltyvat
tilaajan asiakirjat, kirjalliset tiedot, tietokannat ja ohjelmistot, sek& muu aineisto, jonka tilaaja on
luovuttanut palveluntuottajalle tuotteen tai palvelun tuottamista varten, seka lisaksi palvelua tai
tuotetta kaytettdessa syntynyt tilaajan tietoaineisto, taman muotoilu, rakenne ja metatieto.
Tietoaineiston rakenteella ei tarkoiteta tietosisallon tallennusteknistéa rakennetta, vaan sen
kasitteellista muotoilua ja jdsennysta tilaajan tarkoitusta varten. Tietoaineisto voi olla tallen-
nusteknisesti tiedostoissa, tietokannoissa tai muissa tallennusmuodoissa. Tassa maaritelméassa
tietosisallolla ja tiedolla tarkoitetaan seka raakatietoa etté jalostettua tietoa.

3 Alihankkijat

Tassa liitteessa palveluntuottajalle ja palveluntuottajan palveluksessa oleville henkilGille
asetetut velvoitteet koskevat myo6s palveluntuottajan mahdollisia alihankkijoita ja niiden palve-
luksessa olevia henkiloita siltd osin kuin ne osallistuvat sopimuksen kohteen toteut-
tamiseen.Palveluntuottajan on tiedotettava alihankkijoille naista velvoitteista, ja palveluntuottaja
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vastaa siita, etta alihankkijat ja niiden palveluksessa olevat henkil6t noudattavat niitd. Palvelun-
tuottaja vastaa kayttdméansa alihankkijan osuudesta kuten omastaan.

4 Yleiset velvollisuudet
4.1 Sopijaosapuolten velvollisuus noudattaa voimassaolevaa lainsaadantoa

Sopijaosapuolet sitoutuvat noudattamaan tietoturvallisuudesta, tietosuojasta, julkisuudesta ja
salassapidosta annettua voimassaolevaa lainsaadantda seka lainsdddannon nojalla annettuja
viranomaismaarayksid. Sopimuksella ei poiketa lainsaadannon sopijapuolelle asettamista pa-
kottavista velvoitteista.

4.2 Myotavaikutusvelvollisuus

Sopijaosapuolet pyrkivat kaikin kaytettdvissaan olevin kohtuullisin keinoin myd6tavaikuttamaan
sopimuksen kohteen toteuttamisessa korkeaan tietoturvallisuuden tasoon ja toisen sopijaosa-
puolen mahdollisuuteen omalta osaltaan yllapitaa sita.

4.3 Huolellisuusvelvollisuus

Sopijaosapuolet vastaavat siitd, ettd sopimuksen mukaiset tehtdvat tehdaan huolellisesti ja
ettei tilaajan aineiston tai luottamuksellisten tietojen luottamuksellisuus, saatavuus tai eheys
vaarannu sopijaosapuolten henkiléston huolimattomuuden, virheellisten tydtapojen tai muun
sopimuksen vastaisen toiminnan johdosta.

4.4 Tietoturvallisuuteen liittyvat tehtavat ja vastuut

Sopijaosapuolten tulee maaritella organisaatiossaan tietoturvallisuuteen liittyvat tehtavat ja
vastuut seka nimeta kokemukseltaan ja patevyydeltaan riittavat vastuuhenkilot ja ilmoittaa
heidan yhteystietonsa toiselle sopijapuolelle.

4.5 Sopijaosapuolten tietoturvallisuuteen liittyvat sisaiset ohjeet

Sopijaosapuolilla voi olla erillisia tietoturvallisuuteen liittyvia sisaisia ohjeita. Sopijaosapuolten
tulee noudattaa niita siltd osin kuin ne eivat ole ristiridassa sopimuksen kanssa. Sopijaosapu-
olet pyrkivat mahdollisuuksien mukaan huomioimaan toistensa tietoturvallisuuteen liittyvat
siséiset ohjeet.

5 Tilaajan aineisto
5.1 Kasitteleminen

Palveluntuottaja noudattaa tilaajan aineistoa kasitellessdén julkisuuslaissa (621/1999) tar-
koitettua hyvaa tiedonhallintatapaa, tietosuojalainsdadannon edellyttamaa hyvaa tietojen kasit-
telytapaa, muuta tietojen suojaamista ja tietosuojaa koskevaa lainsdadantod seka tilaajan an-
tamia kohtuullisia ohjeita. Jos palveluntuottaja laatii tai ksittelee sopimuksen perusteella poti-
lasasiakirjoja, palveluntuottaja sitoutuu laatimaan ne ja kasittelemaan niité siten kuin potilasas-
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iakirjojen laatimisesta on erikseen saadetty ja tilaaja rekisterinpitdjand ohjeistaa. ja tilaaja
rekisterinpitdjand ohjeistaa. Myos muun muassa palveluntuottajan laatimat potilasasiakirjat
ovat tilaajan aineistoa.

5.2 Kayttotarkoitus

Palveluntuottaja saa kayttaa tilaajan aineistoa vain sopimuksen kohteen toteuttamiseen ja vain
sopimuksen kohteen toteuttamisen edellyttdmassa laajuudessa. Palveluntuottajan tulee hu-
olehtia siita, etta tilaajan aineistoa kasittelevat vain ne palveluntuottajan lukuun tyoskentelevéat
henkil6t, joiden tybtehtaviin tilaajan aineiston kasittely kuuluu.

5.3 Tietopyynnot

Palveluntuottajan tulee ohjata kolmansien osapuolten tekemat tilaajan aineistoa koskevat
tietopyynnot viipymatta tilaajalle.

5.4 Tilaajan aineiston palauttaminen

Sopimuksen tai kayttétarpeen paattyessa palveluntuottaja palauttaa ajan tasalla olevan tilaajan
aineiston tilaajalle 14 paivan kuluessa tilaajan kirjallisesta pyynndsta tietoaineiston
avoimuusvaatimuksen mukaisesti. Tietoaineiston avoimuusvaatimuksella tarkoitetaan sitd, etta
tilaajan tietoaineisto on saatavissa yleisesti kaytetyssd muodossa ja kasiteltavissa yleisesti
kaytdssa olevilla tietojarjestelmilla ilman rojalteja ja lisenssimaksuja tai muita kasittelya rajoit-
tavia ehtoja. Palveluntuottajalla ei ole oikeutta erillisveloitukseen tilaajan aineiston toimittamis-
esta timan alaluvun 5.5 mukaisesti.

5.5 Tilaajan aineiston havittdminen

6.1

Palveluntuottajalla on velvollisuus omalla kustannuksellaan tietoturvallisella tavalla havittaa
mahdolliset jaljenndkset tilaajan aineistosta sen jalkeen, kun tilaaja on kirjallisesti hyvaksynyt
tilaajan aineiston sopimuksen mukaisesti palautetuksi. Palveluntuottaja tulee tilaajan
pyynndsta ilman erillisveloitusta esittaa havittamisesta kohtuullinen selvitys. Palveluntuottajalla
ei ole velvollisuutta havittdd aineistoa, jos palveluntuottaja on velvollinen lain tai virano-
maismaarayksen perusteella sailyttamaan aineiston.

Henkildtietojen kasittely

Tata lukua 6 sovelletaan, jos palveluntuottaja késittelee sopimuksen perusteella henkilétietoja.
Henkilttietojen kasittelyyn sovelletaan myds muun muassa tilaajan aineistoa koskeva ehtoja.

Palveluntuottajan oikeus kasitella henkilotietoja

Tilaaja on tietosuojalainsaadannén mukainen rekisterinpitdja ja palveluntuottaja on henkilotie-
tojen kasittelija.
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Palveluntuottajalla on oikeus kasitelld tilaajan aineistoon siséltyvid henkilbtietoja vain
sopimuksessa mainitulla perusteella tai tilaajan kirjallisesti etukéateen antamalla luvalla vain
siind maarin ja niin kauan, kuin se on sopimuksen kohteen toteuttamiseksi valttamaténta vain
taman sopimuksen seka tilaajan erikseen antamien dokumentoitujen ohjeiden mukaisesti.

Seuraavat seikat ilmenevat tarkemmin paasopimuksesta, muista sopimuksen liitteista tai
muusta sopimukseen liittyvastd dokumentaatiosta:

¢ henkil6tietojen kasittelyn kohde ja kesto

¢ henkilttietojen kasittelyn luonne ja tarkoitus

¢ henkilttietojen tyyppi

o rekisterodityjen ryhma

e rekisterinpitajan velvollisuudet ja oikeudet (siltd osin kuin niita ei ole mainittu tassa liit-
teessa).

Jos sopijapuoli katsoo, etteivat edellda mainitut tai muut tietosuojalainsaadannon edellyttamat
seikat ilmene mainituista asiakirjoista riittavan tasmallisesti, sopijapuolella on oikeus edellyttaa,
etta kyseiset seikat kirjataan osaksi sopimusasiakirjoja tai dokumentaatiota.

Tietosuojalainsaadanndn noudattaminen

Palveluntuottaja sitoutuu noudattamaan henkilGtietojen k&sittelyssa voimassa olevaa tieto-
suojalainlainsaadantdéa ja sen perusteella annettuja viranomaismaarayksia. Palveluntuottaja
vakuuttaa tuntevansa esimerkiksi tietosuoja-asetuksen siséllon, mukaan lukien muun muassa
28 ja 32 artiklassa henkilotietojen kasittelijalle asetetut velvollisuudet. Palveluntuottajan tieto-
suojalainsdadannon vastaista menettelya voidaan pitéaa olennaisena sopimusrikkomuksena.

Palveluntuottajan on viipymattad ilmoitettava tilaajalle, jos palveluntuottaja epéilee, ettd sopimus
tai sopimuksen kohteen toteuttamisessa kaytettdva ohjeistus tai kaytantd rikkoo tieto-
suojalainsdadantoa.

Toimet tietosuojalainsdddanndn vaatimusten noudattamisen turvaamiseksi

Palveluntuottajan tulee arvioida henkiltietojen kasittelyyn rekisterdityjen kannalta liittyvat riskit
seka toteuttaa riittdvat tekniset ja organisatoriset toimet sen varmistamiseksi, etta henkilttieto-
jen kasittely tayttdaa tietosuojalainsdddannon vaatimukset ja silla varmistetaan rekisterdidyn
oikeuksien suojelu. Teknisista ja organisatorisista toimista tulee laatia Kkirjallinen doku-
mentaatio, joka on pidettava ajan tasalla.

Palveluntuottaja huolehtii esimerkiksi k&sittelemiensd henkildtietojen asianmukaisesta su-
ojaamisesta varmistaakseen niiden luottamuksellisuuden, eheyden ja saatavuuden sekd nou-
dattaa sopimuksen kohteen toteuttamisessa sisddnrakennetun ja oletusarvoisen tietosuojan
periaatetta.

Palveluntuottajan on nimettava tietosuoja-asetuksen 37 artiklan mukaisesti tietosuojavastaava
ja ilmoitettava hanen yhteystietonsa joko julkisilla verkkosivuillaan tai suoraan tilaajalle.

Muiden henkil6tietojen kasittelijoiden kayttdminen
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Palveluntuottaja ei saa kayttdd muiden henkilttietojen kasittelijdiden palveluksia ilman tilaajan
etukateen Kkirjallisesti antamaa lupaa. Palveluntuottajan on ilmoitettava etukateen Kkirjallisesti
tilaajalle kaikista suunnitelluista muutoksista, jotka koskevat muiden henkil6tietojen kasitteli-
joiden lisdaamista tai vaihtamista, jolloin tilaaja voi perustellusta syysta kieltdéd muutoksen.
Palveluntuottaja vastaa siitd, etta palveluntuottajan ja muun henkildtietojen kasittelijan valilla
on tehty asianmukainen sopimus, joka tayttaa tietosuojalainsaadannon velvoitteet.

6.5 Palveluntuottajan avustamis- ja tiedonantovelvollisuus

Palveluntuottajan tulee avustaa tilaajaa tayttamaan velvollisuuden vastata pyyntdihin, jotka
koskevat tietosuojalainsaadanndén mukaisten rekisterdidyn oikeuksien kayttamistd, seka
varmistamaan, ettd tietosuoja-asetuksen 32-36 artiklassa saadettyja velvollisuuksia nou-
datetaan. Palveluntuottajan tulee esimerkiksi avustaa tilaajaa tietosuoja-asetuksen 33 ja 34
artiklan edellyttdmien ilmoitusten tekemisessa tietosuoja-asetuksen mukaisessa maaraajassa
valvontaviranomaiselle ja rekisterdidylle. Palveluntuottajan tulee myds pyynndsta tehda tieto-
suoja-asetuksen 31 artiklan mukaista yhteisty6ta valvontaviranomaisen kanssa sen tehtavien
suorittamiseksi.

Palveluntuottajan tulee antaa tilaajalle kaikki tiedot, jotka ovat tarpeen tieto-
suojalainsdddanndssa asetettujen velvoitteiden noudattamisen osoittamista varten. Palvelun-
tuottajan tulee jatkuvasti yllapitaa mainittuja tietoja ja arvioida toimenpiteiden riittavyytta.

Palveluntuottajan tulee oma-aloitteisesti ilmoittaa tilaajalle henkildtietojen kasittelypaikat ja
niiden muutokset, elleivat ne selvasti ilmene sopimuksesta tai tilaajan kaytettavissa olevasta
dokumentaatiosta.

Palveluntuottaja toteuttaa taman alaluvun 6.5 mukaisen avustamis- ja tiedonantovelvol-
lisuuden ilman erillisté korvausta.

6.6 Henkilotietojen kasittely ulkomailla

Jos paasopimuksessa tai soveltamisjarjestyksessa taman liitteen ylapuolella olevissa liitteissa
ei ole nimenomaisesti toisin todettu, palveluntuottaja ei saa kasitelld tilaajan aineiston
sisaltdmié henkilotietoja ETA-alueen ulkopuolella.

6.7 Vahingonkorvaus

Jos palveluntuottaja on toiminut tietosuoja-asetuksen tai muun tietosuojalainsdadannon tai
sopimuksen vastaisesti ja tastd on aiheutunut tilaajalle valitonta vahinkoa, on palveluntuottaja
velvollinen korvaamaan Kkyseisen vahingon taysimaaraisesti. Tilaajalle aiheutuneena
valittotmana vahinkona pidetddn muun muassa sellaista korvausta ja oikeudenkayntikuluja
korkoineen, jonka tilaaja on joutunut maksamaan rekisteréidylle palveluntuottajan tietosuoja-
asetuksen tai muun tietosuojalainsaaddnnon tai sopimuksen vastaisen toiminnan
seurauksena, seka asiaan liittyvia tilaajan omia kohtuullisia selvittely-, asianajo- ja
oikeudenkayntikuluja korkoineen. Tilaajalle aiheutuneena valitttméana vahinkoja pidetaan
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myo6s esimerkiksi niiden toimenpiteiden kustannuksia, jotka tilaaja on joutunut tekem&an tai
teettdmaan palveluntuottajasta johtuvan henkilgtietojen tietoturvaloukkauksen vuoksi.
Paasopimuksessa tai muissa sopimusasiakirjoissa mahdollisesti olevia vastuunrajoitusehtoja
ei sovelleta taman kohdan perusteella maksettavaan korvaukseen.

Jos tilaajalle maaratdan tietosuoja-asetuksen 83 artiklassa tarkoitettu hallinnollinen sakko ja
sakon voidaan katsoa aiheutuneen kokonaan tai osittain palveluntuottajan tai sen alihankkijan
tai niiden palveluksessa olevan henkilén menettelysta tai laiminlydnnista, on palveluntuottaja
velvollinen korvaamaan tilaajalle hallinnollisen sakon euromdaaran siltd osin kuin se on
katsottavissa edella mainitusta menettelystéa tai laiminlyonnista johtuvaksi. Padsopimuksessa
tai muissa sopimusasiakirjoissa mahdollisesti olevia vastuunrajoitusehtoja ei sovelleta taméan
kohdan perusteella maksettavaan korvaukseen.

7 Palveluntuottajan ilmoitus- ja raportointivelvollisuudet

7.1

7.2

IImoitusvelvollisuus

Palveluntuottajan on ilman aiheetonta viivytysta ilmoitettava tilaajalle sellaisista palveluntuotta-
jan tietoon tulleista seikoista, jotka voivat vaikuttaa sopimuksen kohteeseen liittyvaan tietotur-
vallisuuteen, ja niiden aiheuttamista toimenpiteista ja mahdollisista seurauksista. Velvollisuus
koskee muun ohella tietoturvariskejd, muutoksia turvajarjestelyissd, toteutuneita tietotur-
valoukkauksia tai niiden yrityksi&, paikkaamattomia jarjestelméhaavoittuvuuksia, palvelunesto-
hyokkayksia seka muita vastaavia poikkeamia, jotka ovat omiaan nostamaan riskia tilaajan
aineiston luottamuksellisuudelle, eheydelle ja saatavuudelle. Palveluntuottajan tulee ilmoittaa
tilaajalle vastuuhenkild, jolta asiassa saa lisatietoja. Jos seikka liityy henkil6tietoihin, palvelun-
tuottajan on ilmoitettava asiaan liittyvien rekisterdityjen ryhmat ja arvioidut lukumaarat.

Palveluntuottajan tulee ilmoittaa tilaajalle tietoturvaan liittyvassa dokumentaatiossa tapah-
tuneet muutokset ja toimittaa viipymatta tilaajalle ajan tasalla oleva dokumentaatio.

Maaraajoin suoritettava raportointi

Palveluntuottaja seuraa sopimuksen mukaisen tietoturvallisuustason toteutumista sdannollis-
esti ja suunnitelmallisesti. Palveluntuottaja kirjaa mahdolliset poikkeamat ja raportoi ne
tilaajalle viipymatta seka aloittaa korjaustoimet ensi tilassa.

Tietoturvaloukkaustilanteessa toimiminen

Palveluntuottajalla tulee olla kirjallinen ohjeistus tietoturvaloukkaustilanteissa toimimiseen.

Palveluntuottaja huolehtii hairidtilanteiden hallinnasta sopimuksen mukaisesti siten, etta
ongelman rajaus ja korjaus suoritetaan viipymatta yhteisesti sovittujen menettelytapojen muk-
aisesti.
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Palveluntuottaja on velvollinen auttamaan tilaajaa tietoturvaloukkauksiin liittyvien vahinkojen
minimoinnissa seka asian selvittdmisessa viranomaistahojen kanssa.

Palveluntuottaja saa veloittaa tietoturvaloukkauksen sille aiheuttamasta lisatydsta sopimuksen
mukaisen hinnan, jos kaikki seuraavat edellytykset toteutuvat:

o tietoturvaloukkaus ei aiheudu palveluntuottajan vastuulla olevasta syysta

o palveluntuottajan virhe tai laiminlyonti ei ole my6tavaikuttanut tietoturvaloukkauksen tapah-
tumiseen

o palveluntuottajan toimenpiteet eivét sisally mahdolliseen jatkuvan palvelun veloitukseen.

Palveluntuottajan henkil6sto
Henkildston salassapitovelvollisuus

Palveluntuottaja vastaa siitd, etta palveluntuottajan lukuun tyéskentelevat henkil6t, joilla voi olla
paasy luottamuksellisiin tietoihin, ovat etukéteen allekirjoittaneet kirjallisen salassapitosi-
toumuksen. Palveluntuottajan on tilaajan pyynndsta esitettava kyseinen salassapitositoumus
tilaajalle.

Palveluntuottajan on huolehdittava siita, etta palveluntuottajan lukuun tytskentelevat henkil6t
ovat tietoisia seuraavista seikoista ja ovat sitoutuneet niitd noudattamaan:

o TyoOntekija saa kayttaa tilaajan aineistoa vain tydtehtaviensa mukaiseen tarkoitukseen ja
vain siind laajuudessa kuin tyotehtavien hoitaminen edellyttédd. Tyontekijalla ei ole oikeutta
kayttaa tilaajan aineistoa muuhun kuin edella mainittuun tarkoitukseen.

o Tyontekijan on pidettava tilaajan aineisto salassa, eika sitd saa luovuttaa tai muulla tavalla
paljastaa sivullisille. Salassapitovelvollisuus on voimassa pysyvasti. Salassapitovelvol-
lisuus ei koske julkista aineistoa.

o Sivullisina pidetddn muun muassa sellaisia palveluntuottajan lukuun tydskentelevia hen-
kiloita, jotka eivat tyttehtaviensa perusteella tarvitse tilaajan aineistoa tietoonsa.

o Tyontekijan on ilmoitettava tietoonsa tulleista tietoturvaa tai tietosuojaa vaarantavista
seikoista tilaajalle tai palveluntuottajalle viipymatta.

o Tyodntekijan tulee kasitella tilaajan aineistoa sisaltavia asiakirjoja ja tallenteita huolellisesti
ja riittavasta tietoturvasta huolehtien. Tilaajan aineistoa sisaltavia asiakirjoja ei saa vieda
pois tilaajan tai palveluntuottajan toimitiloista, elleivat tyontekijan tydtehtavat sita nime-
nomaisesti edellyta.

o TyoOntekijan pitdé palauttaa tai havittdad hallussaan olevat asiakirjat ja tallenteet luotettavas-
ti ja riittavasta tietoturvasta huolehtien tydtehtaviensa mukaisen kayttotarpeen paatyttya.

o Tietojarjestelmien kaytosta kertyy lokitietoa, jota tarpeen mukaan seurataan.

o Salassapitovelvollisuuden rikkominen saattaa aiheuttaa tyontekijalle lainsaadannon muk-
aisen henkilokohtaisen vastuun.

Palveluntuottajan tulee lisaksi huolehtia siita, ettd palveluntuottajan lukuun tydskentelevat hen-
kilot ovat tietoinen myds muista mahdollisista sopimuksen mukaisista salassapitovelvoitteista,
ja valvoa heidan toimintansa sopimuksenmukaisuutta.
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9.2 Turvallisuusselvitys

Tilagjalla on oikeus edellyttaa turvallisuusselvityslain (726/2014) mukaisen turvallisuussel-
vityksen tai tasoltaan vastaavan ulkomaisen turvallisuusselvityksen teettamista palveluntuotta-
jan lukuun tydskentelevista henkiloistd, joilla saattaa olla paasy tilaajan luottamuksellisiin
tietoihin. Palveluntuottaja vastaa turvallisuusselvityksen kohteena olevan henkilbn suos-
tumuksen hankkimisesta ja siitd, ettéd henkil6 antaa turvallisuusselvityksen teettdmiseksi tarvit-
tavat tiedot. Jos turvallisuusselvityksen kohteena oleva henkild kieltaytyy selvityksesta, palve-
luntuottajan tulee tarjota tilalle toinen henkild, jolla on vastaava kokemus ja patevyys.

Sopijaosapuoli vastaa itse kustannuksista, joita turvallisuusselvityksen teettamisesta sille ai-
heutuu. Tilaaja maksaa turvallisuusselvityksen teettdamiseen liittyvat viranomaismaksut. Jos
turvallisuusselvitys tulee uudelleen tehtavaksi sen vuoksi, etta palveluntuottajan henkiléstossa
tapahtuu tilaajasta rippumaton muutos, palveluntuottaja vastaa uuden henkilon turval-
lisuusselvityksen teettdmisen kustannuksista.

10 Toimitilat ja tietojarjestelmien kayttd
10.1 Palveluntuottajan sisdinen tietoturva

Palveluntuottaja varmistaa omien sopimuksen kohteen toimittamiseen kayttamiensa tietojar-
jestelmien, laitteiden ja tietolikennejarjestelmien tietoturvan. Palveluntuottaja kayttaa
sopimuksen kohteen toteuttamiseen vain sellaisia tietojarjestelmia, laitteita ja tietoliikennejar-
jestelmia, joiden tietoturvariskeja palveluntuottaja pystyy valvomaan ja hallitsemaan, ja joiden
tietoturva on mahdollista auditoida. Jos palveluntuottajan sopimuksen kohteen toteuttamiseksi
kayttama laite liitetaan tietoverkkoon, siina on oltava ajantasainen haittaohjelmasuojaus.

10.2 Palveluntuottajan toimitilat

Palveluntuottaja vastaa siitd, ettd palveluntuottajan tilat, joissa ké&sitellaan tai sailytetdén
luottamuksellisia tietoja, tayttavat seuraavat vaatimukset:

o Tilat on asianmukaisesti suojattu lukituksella ja muilla tarpeellisilla toimenpiteill& luvatto-
man paasyn estamiseksi.

o Tilojen tarkoituksenmukainen fyysinen turvallisuus on varmistettu tulipalon, séhkdkat-
kosten, vesivaurioiden, ulkopuolisten hairidtekijoiden ja muiden vastaavien erityistilan-
teiden varalta.

o Tiloissa ei oleskele ilman valvontaa henkil6ita, joiden tydtehtaviin luottamuksellisten tieto-
jen kasittely ei kuulu, ellei luottamuksellisia tietoja sailyteta siten, ettd ndma henkilot eivat
voi paasta niihin kasiksi.

10.3 Luettelo palveluntuottajan henkildista

Palveluntuottajan on toteutettava sopimuksen kohde siten, ettd kayttdoikeudet tilaajan jarjest-
elmiin ja tilaajan aineistoon sek& niihin liittyviin loki-, hallinta- ja konfiguraatiotietoihin annetaan
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vain henkilGille, jotka tarvitsevat naita oikeuksia tydtehtaviensad suorittamiseen. Palveluntuotta-
ja pitaa ajantasaista luetteloa vahintaan seuraavista seikoista:

o kenellda on paasy jarjestelmaan
o mitk& oikeudet henkil6lla on
o milla perusteella oikeus on annettu.

Palveluntuottaja yllapitdd ajantasaista luetteloa henkildiden kulkuoikeuksista tiloihin, joissa on
mahdollista paasta kasiksi tilaajan jarjestelmiin tai tilaajan aineistoon.

Palveluntuottajan tulee poistaa tarpeettomat kayttdoikeudet ja kulkuoikeudet viipymatta esi-
merkiksi henkilon poistuessa palveluntuottajan tai alihankkijan palveluksesta tai henkilon ty6-
tehtdvien muuttuessa. Palveluntuottajan tulee lisdksi tarkistaa aktiiviset kayttboikeudet
vahintdan kerran vuodessa ja tilaajan pyynnostéa raportoida tarkistuksen tuloksista.

10.4 Paasy tilaajan toimitiloihin

Palveluntuottajan palveluksessa olevat henkilét voivat paasta tilaajan toimitiloihin, jos se on
valttamatontd sopimuksen kohteen toteuttamiseksi. Palveluntuottajan palveluksessa olevien
henkildiden tulee tallbin noudattaa tilaajan osoittaman vastuuhenkilén antamia ja muita tiloissa
yleisesti noudatettavia ohjeita seké& kayttad henkilokorttia.

10.5 Tilaajan tietojarjestelmien kayttd

Jos palveluntuottajan lukuun tytskentelevat henkil6 tarvitsee tunnukset tilaajan tietojarjestelmi-
in, ne myonnetaan tilaajan kayttovaltuuksien hallintamenettelyn mukaisesti. Henkildon esimieh-
en tulee tayttaa ja allekirjoittaa tilaajan tunnushakemuslomake seké toimittaa se sopimuksen
yhdyshenkil6lle. Palveluntuottajan on huolehdittava siita, etta kyseinen henkild on tietoinen
seuraavista seikoista ja noudattaa niita:

o Tilaajan tietojarjestelmia saa kayttaa vain tydntekijan tyotehtavien mukaiseen tarkoitukseen,
vain sopimuksessa sovitussa laajuudessa ja noudattaen tilaajan tietojarjestelmien kayttéon
liittyvid ohjeita.
o Erityisesti seuraavat toimet ovat kiellettyja, ellei niista ole erikseen sovittu
paasopimuksessa tai sen muissa liitteissa:
= jarjestelmien kaytto- tai hallintaoikeuksien lisddmiseen tahtaava toiminta
= jarjestelmien tietoliikenneyhteyksien kayttaminen yhdyskaytavana lapikulkuun tilaajan
tietolikenneverkon muihin osiin tai sen ulkopuolelle

= jarjestelmien tai tietoliikenteen hyddyntaminen tilaajan tietoliikenteen tai palveluiden ra-
kenteen tai niiden yksityiskohtien tai tietojen selvittamiseen

» ohjelmien asentaminen

= muu kuin tyotehtavien edellyttama tietojenkasittely seka rekisterien ja lokitietojen
katselu tai kayttaminen.

e Tyontekijdn on huolehdittava tilaajan antamista henkildkohtaisista tunnuksista, salasa-
noista ja muista autentikointivalineista siten, etta ne eivat joudu muiden kasiin tai tietoon.

¢ Tilaajalla on tarvittaessa oikeus rajoittaa tyontekijan kayttdoikeuksia tai peruuttaa ne.
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Salassapito

Sopijaosapuolet pitavat toisiltaan saamansa luottamukselliset tiedot salassa eivatka kayta niita
muihin kuin sopimuksen mukaisiin tarkoituksiin ja sopimuksen edellyttaméasséa laajuudessa.
Tilaajalla on kuitenkin velvollisuus noudattaa julkisuuslain (621/1999) mukaisia velvoitteitaan.
Sopijaosapuolet vastaavat, etta kaikki heidan palveluksessaan olevat samoin kuin alihankkijat
noudattavat tata maaraysta. Tama maarays on voimassa myods sopimuksen paattymisen ja-
lkeen.

Salassapitovelvollisuus ei koske tietoa, joka on yleisesti saatavilla tai julkista tai jonka sopija-
puoli on saanut laillisesti haltuunsa muuten kuin toiselta sopijapuolelta.

Sopijapuoli palauttaa tai toisen sopijapuolen suostumuksella havittaa tietoturvallisesti toisen
sopijapuolen luottamuksellisen aineiston sopimuksen tai kayttétarpeen paattyessa. Aineistoa ei
saa havittaa, jos laki tai viranomaisten maaraykset vaativat sailyttamista.

Sopijapuolella on oikeus kayttaa toimituksen yhteydessa hankkimaansa ammattitaitoa ja
kokemusta.

Palveluntuottajalla ei ole oikeutta kayttaa sopimusta referenssina ilman tilaajan kirjallista lupaa.

Muita ehtoja

12.1 Tarkastusoikeus

Tilagjalla on Julkisten hankintojen yleiset sopimusehdot palveluhankinnoissa JYSE 2014 —
Palvelut kohdan 5 mukainen tarkastusoikeus, joka voi koskea esimerkiksi sopimuksen muk-
aisen tietosuojan, tietoturvallisuuden, tilaajan aineiston kasittelyn tai salassapidon toteuttamis-
ta.

12.2 Selosteiden laatiminen

Tilaaja vastaa tarvittavan rekisteriselosteen, tietosuojaselosteen, kasittelytoimia koskevan se-
losteen, vaikutusten arvioinnin ja tietojarjestelmaselosteen laatimisesta sekéd ennakkokuulemi-
sen toteuttamisesta. Palveluntuottaja antaa tilaajalle niiden laatimisessa ja toteuttamisessa
tarvittavat tiedot ilman erillista korvausta.

12.3 Sopimuksen muuttaminen tietoturvallisuuteen tai tietosuojaan liittyvasta syysta ja

lisatyot

Tietoturvallisuuteen tai tietosuojaan liittyvan lainsdddannon tai sen tulkintaa koskevien suosi-
tusten, ohjeistusten tai m&éardysten muuttuessa sopijaosapuolet tekevat tarpeelliset sopi-
musmuutokset. Tilaajalla on oikeus tilata palveluntuottajalta sopimusmuutosten tai muiden
henkilotietojen kasittelya koskevien tilaajan ohjeistusten muutosten toteuttamiseksi tarpeel-
linen maara lisatyota.



